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« Eticko hakovanje odn051 se na tegalno 1 dobrocudno prodiranje

u raunarske sisteme kako.bl IS& testirala njlhova bezbednost 1
eventualno otkrile ranjlvosﬁl\

orLT!) .w

* To je ustvarl radnja koju sprovodi stru@”hjak u oblasti IT tehnologija, specijalista za
racunarsku bezbednost%@u@M@j@mgaktlvnoscu vrsi ocenu koliko je vasa kompanija

izloZena rizicima, kollko je ranjiva | otporna - detektuje ranjivosti | greske u sistemu,
uredaju-ili bilo kom programu.



White Hat (Eticki) haker]

« White Hat hakeril su strucnjaci za 1nformacionu bezbednost kojil
koriste svoje znanje 1 vestine kako bi pomogli organizacijama. u
zastiti svojih 1nformacionih sistema. Oni saraduju sa vlasnicima
sistema kako bi pronasli 1 otklonili ranjivosti, pre nego sto .to
ucine zlonamernli napadaci. Eticki hakeri cesto koriste metode 1
alate slicne onima koje koriste "black hat" hakeri, ali njihov
clilj je poboljsanje bezbednosti, a ne eksploatacija ranjivosti.




Organizacije Sirom sveta angazuju white hat hakere kako bi
testiralel svoje sisteme 1 aplikacije 1, kako bi se osiguralel da su

njihovi podaci 1 korisnici zasticeni. Eticko hakovanje obuhvata
razlicite aspekte kao sto su:

Ovo podrazumeva
simulaciju napada na racunarske sisteme kako bi se identifikovale

® ~

ranjivosti i preporucile odgovarajuce mere zastite.
Eticki hakeri procenjuju politike 1
procedure organizacija kako bi osigurali da su one u skladu sa
standardima industrije 1 zakonodavstvom.
Eticki hakeri cesto obucavaju
zaposlene u organizacijama kako bi ih nauc¢ili da prepoznaju 1
izbegnu potencijalne pretnje, kao sto su phishing napadi.



» Black Hat (NeetiCcki) haker]

- Black Hat hakeri su pojedinci koji se bave neovlascenim
prodiranjem u racunarske sisteme 1 mreze, sa ciljem krade,
sabotaze 1li iznudivanja. Oni koriste svoje vestine za licnu
korist, bez obzira na stetu koju mogu naneti drugima. Black hat
hakeri cesto koriste sofisticirane alate 1 tehniku kako bi ostal
neotkriveni 1 ostvarili svoje zlonamerne ciljeve. Neki od
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Black hat hakeri cesto ciljaju organizacije.kako bi
ukrali oSetljive informacije, kao sto su finansijski podaci, licni
identifikacioni podaci ili korporativne tajne.

Nelegalno pristupanje bankovnim racunima,
kreditnim karticama ‘1li drugim finansijskim instrumentima kako bi se
preusmerila sredstva ili izvrsile neovlascene transakcije.

Ovo je zlonamerna vrsta softvera koji S$ifriuje podatke
zrtve 1 zahteva otkupninu kako bi se podaci oslobodili. Black hat
hakeri cesto koriste ransomware kako bi iznudili novac od pojedinaca
ili organizacija. Jedan od primera ransomware napada je bio

sredinom prosle godine.

| : Ovi napadi se koriste
za preopterecenje mreznih resursa ili usluga, sSto moze dovesti do
pada sistema ili mreze. Cilj ovih napada mozZe biti nanosSenje Stete
konkurenciji, iznudivanje ili aktivizam. |


https://www.politika.rs/scc/clanak/509753/Republicki-geodetski-zavod-obustavio-rad-zbog-hakerskog-napada
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strktantiy: zaposleni u korporacijama ili ¢ak kao €&lanovi
vliadinih agencija. Industrija 1nformac1one bezbednosti brzo
raste, a potraznja za etickim hakerlma se povecava kako se
organizaclije sve vise eslanJaJU*ﬁp tehnologlju 1 internet.
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